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跨境警务执行合作效能之思考
——以建设边境管控智能无人机巡防为例

　　摘　要　建设智能无人机巡防与智能综合控制平台，提升香港边境管控系统，善用科技优

势，发挥人工智能及大数据的信息化、系统化与科技化，提高边境管控能力。与此同时，建立

一个可参照和可复制的边境管控试验区样本，为其他地区及领域提供一个参照样本。最后更希

望以建设边境“智慧警务”的试验区为起点，从而拓展智能化的功能，应用到社会上的各个领

域范畴，运用好高端的科技技术为人类服务，改善人民未来的生活。

    关键词　无人机巡防  智能边境管控  智能警务  边境安全系统  智能综合控制平台

随着国际形势不断变化，中美关系不

断升温，大陆地区的综合实力快速提升及

加速改革开放，使得边境的安全更加严峻，

不法分子和反华势力试图突破我方防线，

危害国家安全。如香港 2015 年发生的占领

社会事件及 2019 年的反修例社会事件，香

港特别行政区政府曾公开表明有外国势力

干涉，因此加强及建设边境线科学化及系

统化的管控及治理是必须的。另外，边境

上的非法活动主要涉及偷渡、走私、贩毒

等罪案。

近年来，智慧城市的发展，运用科技

技术提升城市信息化与现代化，“智能警务”

因而萌生，安全监控系统广泛应用，监视、

警报及监控技术也加以应用于边境在线的

监管系统的建设，防止及制止在线的非法

活动。在边境监管系统中，主要是以实体

防护、技术防范及人力防范三体合一，防

御非法活动，实时监控和警报边境上的风

险，提高边界的安全和治理，构筑安全的

边境。

一、香港边境的背景

香港边境是香港与深圳边界，包括沙头

角、打鼓岭、罗湖、文锦渡、落马洲、米埔、

施慰鹏
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尖鼻嘴及深圳湾形成香港与深圳的边界线，

把香港与深圳分割，在这条的天然屏障中，

除了米埔区域是沿海，还有沙头角部分是

沿海外，其他的基本上是陆地边界，主要

以深圳河为界。而在这条漫长的边界在线

也附带着缓冲作用的禁区。香港经过 20 年

的边境发展及“北部都会区”未来发展，香

港特别行政区政府对于边境禁区进行了三

次的开放缩减。2012 年香港特别行政区政

府首次缩减边境禁区面积约 740 公顷土地

发展米埔及沙头角。因此香港特别行政区

政府于新的边境禁区界线附近兴建了一道

长 35 公里的辅助边界围网，以确保边境禁

区的完整。2013 年次阶段缩减禁区，将落

马洲至梧桐河段的边境禁区范围缩减了 710

公顷土地，同时为了确保边境禁区的完整，

香港特别行政区政府将沿着边境巡逻路建

立一条辅助边界围网。2016 年最后缩减禁

区范围由梧桐河至莲麻坑段，释放了约 900

公顷土地，同样也兴建一道辅助边界围网，

确保边境禁区的完整性。由于边境禁区的

开放，土地开发与商业活动的增加，各种

各样的活动更加接近边境禁区，因而增加

了边境在线的安全管控风险，不法之徒更

加有机可乘。

二、目前香港边境管制

目前香港的边境管控可划分为三个方

面，物防（实体防护）、技防（技术防范）

及人防（人力防范）对香港边境上的监控

及治理，以及确保边境禁区范围的安全和

打击边界上的非法活动。

（一）实体防护

香港边境在陆路边界，建设全长 35 公

里的陆路边界均设有边界围网，以堵截非

法入境者。并附设一系列监察系统让香港

警方有效地执行陆路边界的管控工作。此

外，管制土地用途亦有助香港警方在陆路

边界进行执法行动。边界的毗邻土地被划

为边境禁区，以对人员进出和土地发展作

出限制。这个有效的缓冲区有助香港警方

打击非法入境和走私犯罪活动。

陆路管制站中，罗湖和落马洲负责乘

搭铁路的乘客的出入境检查 ；文锦渡、落

马洲、沙头角、深圳湾和港珠澳大桥五个

管制站，则负责检查出入境的车辆和旅客。

另外，各管制站亦为合资格的内地访客，

经常访港旅客及澳门永久性居民提供 e- 道

过关服务。落马洲支线管制站及深圳湾管

制站更增设具语音辅助功能的 e- 道供视障

人士使用。每个柜枱和出入境检查亭均装

有计算机和证件光学阅读机，全部接驳至

一个中型中央集线器，并透过一个全港网

络与其他管制站和总部连接。可机读的旅

游证件和香港身份证经证件光学阅读机扫

描后，计算机便会把旅客过关的数据记录

下来。除柜台装有先进设备外，管制站内

作支持的办公室还备存一套手册，详列伪

造旅行证件和签证的各项破绽，供管制站

人员参考。

（二）技术防范

在技术元素的边境防范中，全长 35 公

里的边境围网上安装了触碰警报系统，只

要有人或动物触碰边界的围网，香港警方

的围网防御系统马上会发出警报，并且是

细分为分段式可视化的，在系统的屏幕上

显示警报的围网段。除了警报的激发可以

及时提醒当值监控的警务人员外，监控人

员也可以通过人工操作围网上的摄像头，

进行拉近放大，实时查看警报的围网状况。

此外，在围网的顶上除了登勒铁丝作为防
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护外，更附加安装了全自动高清的摄像镜

头，也与控制中心的围网防御系统连接，

当警报触发，摄像镜头立即自动追踪触发

段的围网，让监控的警务人员可以及时查

看围网段发生的现状，并且具备夜视功能，

避免因附近环境黑暗而产生误判。

（三）人力防范

自古以来，边境的管控除了靠围网作

为防御的屏障外，主要依赖人力的巡逻以

及紧急应变进行处理。在高端科技及网络

技术的诞生和迅速发展后，这些技术不但

协助边境防护扮演着重要的角色，更逐渐

取代人力资源的投入，使得边境安全管理

更加科学化和系统化，也促进边界区域的

稳定和发展，有效的堵塞非法入境及制止

边境在线的非法活动。而在香港的边境线，

除了香港警方 24 小时巡逻外，围网旁更附

带一道围网车道，为巡逻的人员提供一道快

捷方便的巡逻及应变通道。但是该 35 公里

长的围网，也不是全段都有巡逻道路连接，

就以米埔围网段来说，因沿海地势，所以

无法建设围网络可供巡逻，只能单靠围网

及摄像镜头进行监控，因此也存在着一定

的安全隐患。

 三、智慧边境管控

对于边境管控必须采取多层、多变的

系统管治，必须加强边境管控的预测能力、

识别能力和控制能力等方面建设，善用科

技应用全面打造边境防控体系，打造科技

信息化的智慧边境。广泛运用高端科技技

术加强边境防御系统，增强安全保障措施

使边境管理现代化、科技化、信息化。智

能边境管控系统融合了视频分析、图像处

理等人工智能技术，实时监控场景的高度

防护，综合运用遥感、遥测、地理信息系统、

网络通讯和人工识别等多种人工智能技术

对边境进行动态管理。建设全面性系统化

的智能管理边境管控系统，统筹整合各方

面资源，实现集约合成，高效运作，使有

限警务资源发挥出最大的效益，使边境防

控体系发挥整体效能。

边境的安全预测不是主观猜测，而是运

用科学的统计、逻辑、数学及其他科学方式

进行收集、观察、整理及分析，对可能发生

的边境上的安全问题作出科学的预报，对边

境安全问题能够观察预测对象的事物所出现

的征兆。视频监控是最直观的监控方式，可

以清晰对远程实现可视化监控，对目标实现

自动人工识别。智能视频监控利用计算及视

觉技术对监控现场的视频图像内容进行分

析，自动检测监控现场情况，产生警告并提

供有用信息。

边境安全识别判断是运用各种方法发

现、辨别、识别边境的安全问题，为预防及

控制边境安全提供有利的条件。安全预测系

统能够看到整个场景，但是未能掌控细节信

息，实现目标追踪。智慧监测摄像头在警戒

区内检测可疑目标时，采取高点瞭望进行目

标近镜跟踪识别，达到高效的识别判断和追

踪。

四、边境管控智能无人机巡防

（一）智能无人机巡防

传统的边防监控多以人工监控的方式进

行，比如站岗、瞭望、巡逻等。无人机技术

的快速发展，使边防监控系统科技化、智能

化发展成为可能。近年来，边境线监控使用

了一种新的监控手段 - 无人机，在原有监控

手段的基础上，无人机填补了不能实时追踪
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和大范围巡查的空白，成为边境巡查又一大

法宝。

在此所提及的智能无人机并非现今一些

国家所使用的人员操控的无人机，而是更高

端科技的全自动垂直起降飞机，顾名思义这

种全自动的垂直起降飞机不需要人员进行操

控，而是与预先构架好的智能综合控制平台

相互连接，运用智能化和自动化的程序默认

飞行巡逻的路线与时长，而且进行飞行巡逻

的全自动垂直起降飞机数量没有限制，可以

同时设计足够全面覆盖整个边境围网段，无

死角地进行全自动飞行巡防监控。并且在全

自动垂直起降飞机安装高端夜视及人面识别

追踪摄像头，随时捕捉边境在线可疑或者非

法活动，利用提升科技技术，增强边境安全

防控能力。

（二）智能综合控制平台

上述的智能无人机必须搭配预先建设的

智能综合控制平台。该平台主要提供实时监

控所有智能无人机的飞行实际情况，飞行路

线及时长都可以在控制平台全面显示，系统

更会自动作出场景变化警报，如智能无人机

巡防期间发现可疑人或者物出现，系统会将

采集的图像自动与数据库进行校对，如果有

差异，系统会发出警报并且自动飞行追踪可

疑目标，全程均进行录像记录。此外，控制

平台为智能无人机提供升降平台和自动充电

轮换执行巡防工作，使得边境巡防工作全面

自动化及信息化，提升边境上的防御系统。

五、智能无人机巡防的优势

（一）节省人力资源

通过全自动化的智能无人机投入巡防，

智能无人机无间断及无死角的巡逻工作方

式，完全可以取代传统的人工巡逻方式，节

省警务人员因巡逻而投入的人力资源，把节

省的人力资源投放到更加合适的位置，发挥

高端科技技术的优势，发挥人力资源的效能

最大化。另外，智能无人机的投放，不但可

以减少聘请人员，从而节省金钱的开支，也

有效地解决人力资源短缺问题，大大提高了

警务工作的效能与绩效。

（二）减少警务人员受伤

智能无人机的使用，代替了人工巡逻的

工作，在巡逻工作期间侦察到可疑的人或者

非法活动时，智能综合控制平台的监控人员

可以透过广播方式，对可疑目标进行沟通与

喊话，减少警务人员执行巡逻时遇上此等事

情因需要直接接触而受伤的可能。此外，在

边界上的周围环境相对比较崎岖，特别在恶

劣的环境下，如暴雨或者酷热的天气，造成

巡逻的警务人员受伤的可能性大增，因此用

上了全新的技术智能无人机替代人工巡逻，

可以大大降低警务人员的受伤率，同时提升

工作效率。

（三）全面覆盖及自动侦察

智能无人机上装载红外摄像头还有夜航

及自动追踪功能，自动导航及回程充电，全

面覆盖侦察巡防区域，自动警报追踪边境在

线的可疑非法活动。这样既减少了人员伤亡，

也增加了巡查力度，让犯罪分子无机可乘。

可以根据距离的远近实行来往侦察，即从 A

点起飞到 B 点降落，B 点换新电池后再从 B

点起飞到 A 点降落，智能综合控制平台可以

同时接收到 A 点和 B 点的视频信号，并且支

持几架智能无人机同时起飞，这样就可以覆

盖全部范围进行地毯式的巡逻。全覆盖自动

侦察巡防，除了提高犯罪分子进行非法活动

的难度外，也向不法分子展现阻吓的作用，

因而减少边界上的非法活动。

（四）资源共享
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经过智能无人机的飞行时间累积，录像

视频记录储存，这些数码化的信息，不但容

易储存，携带方便，同时也容易进行数据资

源共享。运用资源共享的优势，有效打击及

预防边境在线的非法活动，有效提升两地的

合作与沟通，快速堵截不法分子的非法活动，

为双方提供更加精准的可靠信息，使双方有

效的共同维护双方边境区域，提供更加安全

的边境管治。

（五）培养专业人才

建设智能综合控制平台及智能无人机的

自动巡逻系统，必须培训专业人才，发挥系

统优势协助智能警务工作。此外，对于培训

的过程中，提供专业领域的学习交流，以及

课程进修，可以提升警务人员的专业技能及

开阔视野。另外，也能提高警务人员的满足

感，从而激发警务人员的归属感，并且透过

培训及工作的浸泡，让警务人员深入了解工

作领域及范畴，发挥更大的效能。

（六）节省经费

在大面积的边境围网区域上安装无数个

摄像头，不仅需要耗费大量金钱，而且很多

自然条件极其危险的区域，警务人员已经很

难到达，安装摄像头几乎已是不可能完成的

任务。而紧急情况下用载人直升机侦察，除

了调度和经费的问题，区域的气象和自然条

件甚至决定了载人直升机执行任务的高危险

性和不可能性。因此，采用新的智能无人机

边境巡查方式有助于提高边防巡查效率，减

少人员伤亡。

（七）大数据分析

在平常智能无人机飞行记录相关的数据

累积，包括飞行路线及时长，录像与可疑事

件处理的经验等。在大数据系统的分析，可

以有效的挖掘出有用的信息，透过系统进行

信息分析后，可以为警务工作提供大量的有

价值参考数据及信息，从而提高部署边境区

域监控的效率，更加精准有效地打击和堵塞

犯罪分子的不法活动。大数据更能预测边界

在线的风险薄弱区域，为“智能警务”提供

预备方案及解决问题的有效工具。

六、面临的挑战

虽然智能无人机巡防带给“智慧警务”

工作许多便利和优势，但是从中也产生不少

挑战，并且这些挑战需要与时俱进的进行更

新改良，让全新的“智慧警务”持续发展，

为边境管治提供更优越的管控工具。

（一）法律的挑战

首先是法律上的挑战，虽然在香港对于

智能无人机有相关的法律法规进行规管，而

运用在“智慧警务”的范畴理应获得豁免。

但是由于智能无人机实际在边境上执行巡

逻，有机会触发到双边两地不同法律的限制，

因此在建设系统前，双方必须进行磋商，达

成共识，并且考虑全局包括发生突发事件后，

双方提前达成共识处理的方式，以免事后双

方产生不必要的争端，破坏双方良好的关系。

（二）技术的挑战

对于全新的智能无人机巡逻系统的架

设，在现今无人机发展的技术方面，完全是

可以应付及可行的，只是在这前无古人提出

的大胆尝试方案，还需要勇于尝试的思维和

胆量，以边境管控试点为基础进行架构，为

未来的边境安全管控提供样本，实现未来边

境上智能无人机的巡防工作。

（三）网络安全的挑战

在现今网络科技发展迅速，网络安全

同时也成为城市热门话题。那么在建构全新

的智能综合控制平台及智能无人机巡逻系统

时，网络安全方面也是面临极大的挑战。由
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于整个系统都是连接网络实行智能自动化运

作，因此网络的安全保护极其重要，如果网

络受到攻击或者入侵，整个系统有可能会瘫

痪或者被不法分子操控，情况不堪设想。同

时也为未来的智能城市带来了网络安全的启

示。

七、未来的展望

未来的发展都是由前人的经验沉淀而

慢慢累积后加以优化改良而成的。那么在

上述的边境智能无人机巡逻的试点构想下，

透过上述的试点建设与执行累积经验，不

断拓展相关功能，丰富及优化“智能警务”

体系。

（一）物资运送

由于智能无人机不断累积执行巡逻工

作经验，系统的架构完善及优化后，可以

使用能够承载一定重量货物的智能无人机，

为边境上的人员提供物资运送。例如现在

内地有地区试点，利用智能无人机进行外

卖物流直送方式，提供外送物流。因此可

以考虑参照这个方式，为“智慧警务”的

警务人员提供物资的配送，节省警务人员

的路程时间成本，并且可以在同一时间点

同时进行大量的物资配送，使其更有效率。

再者配送物资的理念上可以拓展到警务工

作的其他业务和领域。例如现今为跨地区

人力运送收发公文，可以尝试运用智能无

人机进行运送，节省时间、降低成本、减

少道路拥挤和产生环境污染等。

（二）医疗补给

除了在物资运送方面外，医疗补给也

能拓展。对于在边界上突发需要医疗补给

的话，通过传统的人力运送医疗药品，既

费时，又不可靠，特别在边境区域范围受

到地理位置的阻碍。因此如果适当利用智

能无人机进行医疗药品的补给，可以及时

为患者提供支持。另外，在未来配送发展

成熟后，可以扩展到其他的领域医疗药物

运送，例如在偏远地区的居民需要紧急医

疗药品，就能启动此功能为有需要的人或

者领域提供服务。

（三）灭火救灾

内地在智能无人机的发展一日千里，从

智能无人机配送，到智能无人机文旅商业

表演及智能无人机消防员，基本上都已经

实现了。以智能无人机充当消防员，内地

运用智能无人机的优势，克服了消防云梯

无法到达高处灭火的瓶颈，利用智能无人

机到高空对指定的火灾现场进行灭火，既

可以突破云梯的限制，又能精准地对火灾

现场进行灭火控制，也能为地面的控制人

员提供现场实况信息，了解现场情况及进

度。此外，在未来可以拓展到天灾的情况下，

智能无人机直接到达天灾现场，提供安全

绳索救援受灾的民众，发挥智能无人机更

大的功能。

（四）文旅娱乐表演

在文旅娱乐表演方面，内地运用智能

无人机进行文旅娱乐表演的发展已经非常

成熟。不同的地区都有相似的智能无人机

执行高空灯光图案表演的经验。与此同时，

也有些商户利用智能无人机进行高空表演，

为客户提供量身定制的高空智能无人机灯

光图案表演，该市场潜力大，而且观赏价

值高，同时对比烟花产生的环境污染低以

及市民更容易接受。

（五）人员运送

最后，内地也已经开发了载人飞行器，

等待相关部门审核批准适航证，为未来空

中交通工具进行开发及发展。虽然载人飞
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行器还未真正投入商业化运营，但是已经

进行上万次的试飞，累积飞行里程。希望

不久的将来可以运用到各行各业，包括“智

慧警务”方面，可以为警务工作带来更多

的便捷，节省更多的时间和人力资源，把“智

慧警务”提升到另一个阶段，为小区发展

做出更多的贡献。

通过上文叙述了智慧边境的建设及需

具备的条件，从而通过架构智能综合控制

平台及智能无人机巡逻系统，为边境地区

提供“智能警务”，透过“智能警务”运作

试点为先驱与可行性，为其他地区或者领

域提供一个可参照及可复制的样本，包括

物资的运送、紧急医疗药物的配送补给、

救火救灾的实际运用以及最终的空中交通

工具和人员运载方案的实施，都是发挥智

能科技的应用，拓展到各行各业，推广得

更广更深，发挥高端科技技术的优势造福

人类。

八、结论与建议

在这个信息爆炸的时代，科技发展突飞

猛进，人类的生活中无法与智能的科技脱

钩，所以我们更需要摒弃过往的旧有思想，

接受创新科技技术的应用与融合人们的生

活，好好利用前人累积下来的经验基础，加

以利用与科技相互揉合，推进社会及区域

发展。如本文大胆的讨论，在现有科技应

用的香港边境安全防控中，提升科技技术，

在“智慧警务”应用智能综合控制平台及

智能无人机巡防作为试点样本，借此发挥

科技创新技术的优势，改革旧有的警务模

式，打造执行能力强和高效率的智慧边境

管控体系。虽然在现今商业利益博弈的社

会中，许多方案推出后，因增加成本为由

或利益不均等方面受到极大的挑战。而本

文所讨论的智能应用，主要目的是从边境

上的“智能警务”试点角度切入，在方案

可实际运行及累积更多的经验后，为现在

的其他地区提供一个良好及有参考价值的

样本，同时为未来社会的发展奠定一个稳

固的根基，从样本中进行拓展到其他可行

性的领域，为“智能城市”的建设提供一

个元素，为未来智能世界提供一个启示。
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