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内容摘要：传统的打击犯罪和预防犯罪手段在遏制非接触性电信诈骗犯罪方面常常失效，利用人脸识别技术手段建立警银“实人-实证-实卡”的同一性认证体系，能够精准斩断电信网络诈骗犯罪的取款链路通道，迫使诈骗嫌疑人主动放弃犯罪图谋，实现精准遏制电信网络诈骗犯罪，推动传统警务治理模式向自动化、数字化、智能化转型升级。

关键词：电信诈骗  人脸识别  降维打击  同一性认证  身份证
银行卡
一、问题的提出

近年来，我国电信网络诈骗犯罪案件持续多发、高发，有不断扩大蔓延之势，嫌疑人不断变换诈骗手法，诱使广大群众上当受骗，给人民群众财产造成巨大损失，威胁社会的安全稳定。

党中央高度重视打击治理电信网络新型违法犯罪犯罪。2020年4月，习近平总书记曾对此指示，要强化系统观念，注重源头治理、综合治理，全面落实打防管控各项措施和金融、通信、互联网等行业监管主体责任，坚决遏制此类犯罪多发高发态势。2022年9月29日，国务委员、公安部党委书记、部长王小洪在中国警察协会二届三次常务理事会上要求，要紧盯电信网络诈骗等人民群众反映强烈的突出违法犯罪，瞄准防范打击工作的短板，深入研究违法犯罪新趋势、新手法、新特点，针对性推动完善理念思路、机制模式、方法手段，助力提升打击治理效能，有效遏制其高发多发态势。

辽宁省大连市某派出所曾受理一起电信诈骗未遂案件，嫌疑人利用PS技术手段，将受害人头像照片合成到一张男女床照的男子头上，然后把诈骗信件和PS照片从宁夏银川市邮寄至受害人欲诈骗数万元，因受害人高度警惕，才没有让嫌疑人得逞。经初查，嫌疑人使用四川省大邑县冯某的身份证，在广西桂平市开户办理一张工商银行牡丹卡，使用非实名认证的黑龙江省齐齐哈尔市的1563626号段手机与受害人进行联系。侦查发现，案发前一周，嫌疑人使用的牡丹卡曾有四万元现金汇款到账和ATM机立即取款记录，汇款地为湖南省长沙市，取款地为广东省佛山市，疑似为另外一起电信诈骗案件的赃款。

毋庸讳言，诈骗嫌疑人在ATM机取款时，一般都采用相貌伪装术，如戴口罩、戴墨镜、戴遮阳帽等进行面部掩饰，逃避侦查。侦办此类案件常常耗费大量警力、精力、财力和时间，因破案要素多为影子信息，侦破难度极大。 

电信网络诈骗犯罪已经呈现出“打不胜打、防不胜防”的被动局面，由于其有犯罪链条长、作案分工细、嫌犯分布广、灰产环节多、获利收益大、全程无接触等特点，一般很难一网打尽。常常是抓得到马仔却抓不到金主；端得掉窝点却打不透链条，导致避过风头后又死灰复燃，广普传染效应明显。公安部和各省市成立的反电诈中心，在预防打击电信网络诈骗犯罪工作中发挥了巨大作用，但狡猾的诈骗嫌疑人往往使用各种洗脑手段，拖住受害人不让报警，常常错失最佳阻断“时间窗口”，导致电信网络诈骗犯罪屡禁不绝。

二、构建卡位电信网络诈骗犯罪取赃通道的支点

新时代的公安管理工作必须依托智能化的信息技术手段，精准卡位电信网络诈骗犯罪的取赃通道支点，才能走出打防管控电信诈骗犯罪的新路径，取得事半功倍的效果。通过分析电信网络诈骗犯罪的实施机理可以发现，不管嫌疑人如何编造话术，最终都是冒用他人身份证（简称“赃证”）、他人银行卡（简称“赃卡”）进行取赃获利，因不受规避了实名制约束，嫌疑人可以利用ATM机自由取款转账。

警方只要扼守ATM机取款转账的链路通道，利用人脸识别技术，建立警银“实人（取款人人脸）-实证（取款的身份证）-实卡（取款的银行卡）”（简称“三实”）同一性认证管理系统，就能够掐住嫌疑人手中“赃卡、赃证”的死穴命门，彻底斩断实施电信网络诈骗犯罪的通道。警银“三实”同一性认证管理系统是指银行利用全国居民身份证信息核验通道，在银行卡开卡或用卡环节，嵌入人脸识别技术，对开卡人或用卡人进行“三实”同一性比对认证，对身份合规人员方可办理业务的管理系统。
警方与银行联手，利用人脸识别技术，在银行卡开卡和用卡环节进行“三实”同一性认证，能够实现封堵赃卡“减存控增”之奇效。      
1、 堵住银行卡开卡环节的漏洞。

在办理银行卡开卡业务时，银行柜员通过人脸识别，对开卡人的人脸和其身份证进行同一性比对认证，只有后台通过了“实人-实证”合规认证方能办卡，这就从办卡源头消除因柜员辨别“瑕疵”而导致赃卡流入社会的风险隐患，禁绝赃卡增量，实现“控增”之效果。

2、 堵住银行卡用卡环节的漏洞。

在办理ATM机取款业务时，利用人脸识别，对取款人和其身份证、银行卡进行同一性比对认证，只有后台通过了警银“三实”合规认证方能取款，否则，ATM机将终止服务，亦就一网打尽社会面赃卡存量，实现“减存”之目的。

对利用银行卡、微信或支付宝等实施网上转账“洗钱”行为，亦可以利用银行卡、微信或支付宝等实名制注册的有利条件，对每一笔的网上转账进行“三实”同一性比对认证，确保每一笔款项都是在实人、实证、实卡状态下流转。为了方便百姓日常生活需求，可以建立“小额免‘三实’认证”支付制度，如：设立每日2000元限额的“小额免‘三实’认证”支付制度，对日常生活中几十元、几百元的转账付款情况，可以免认证支付。对超过2000元限额的大额转账，系统自动设置“三实”同一性比对认证功能。当诈骗嫌疑人骗取数万元、数十万元乃至数百万的赃款后，妄图按每日2000元限额的“小额免认证”途径“隐身”转账，那么，嫌疑人就需要耗时数周、数月甚至更长的时间，这无疑会数百倍增加嫌疑人取赃难度和取赃周期，为警方侦查破案和事中阻断赢取时间，最大限度为受害人追赃挽损。

调研发现，银行系统对建立警银“三实”同一性认证的积极性不高，主要原因是：现有的全国居民身份证信息核验系统更新速度太慢。经实践检验，目前基层派出所对居民身份证信息变更后，大约需要50天时间周期，才能在全国居民身份证信息系统更新出来；而死亡注销的身份证信息，在历经200天的周期后，银行系统仍然显示身份证状态为正常。这样漫长的信息更新周期，必然导致身份证数据“失真”，容易引发储户与银行的纠纷或诉讼，故银行系统积极性不高，导致诈骗嫌疑人使用“赃卡”取款屡禁不绝。对此，公安机关可以建立“只读型”全国居民身份证信息核验系统，零延时向授权银行终端开放查询端口，这样就能保证公民信息数据不泄露。对基层派出所办理的新证申领、旧证挂失、死亡销证等信息数据，亦要零延时上传“只读型”全国居民身份证信息核验系统，系统利用身份证有效期的起始日期或注销日期作为认证身份证真伪的时间节点，把不合规的旧证、废证、销证等数据予以失效标注，净化使用身份证的生态环境。

身份证信息数据应用的安全性、稳定性、即时性关系到千家万户的生产生活，数据的准确采集来自于基层，数据的共享发布来自于顶层，数据的使用对象来自于各行各业，所以，应当建立专门机构管理身份证信息的采集和使用，统筹上下、左右、内外等各行业、各部门间的利益需求，确保信息采集、使用、共享和违规惩戒等工作万无一失，实现资源集聚、系统集成、权力集中，防止“一人一把号，各吹各的调”，导致身份证信息数据的冒用、误用、滥用。

三、实施警银“实人‐实证‐实卡”同一性认证的实操路演

对银行机构的ATM机和公安机关的“只读型”全国居民身份证信息核验系统进行升级改造，只需投入少量的资金，就能够达到“三实”同一性认证的工况条件。如：在ATM机上设置两个身份证比对核验插口，并在ATM机上安装人脸识别摄像头。当取款人甲到ATM机办理取款业务时，需同时插入甲的身份证和甲的银行卡，利用人脸识别，系统自动对甲进行“三实”同一性比对认证，如果认证通过，甲即可办理取款业务；如果认证失败，ATM机将提示其到银行柜台进行人工核验办理业务。

考虑到我国居民的生活习惯，经常有夫妻间、父子间、朋友间相互代为办理存取款业务情况，故在ATM机上应设置主办人和代办人两个身份证插口，方便广大居民代办取款或转账业务。如：张三代替张父到ATM机办理张父的取款业务时，张三需要在ATM机分别插入张三的身份证和张父的身份证及张父的银行卡，ATM机将自动对张三进行人脸识别，系统通过了张三的“实人-实证”同一性认证和张父的“实证-实卡”同一性认证，即可对张三和张父关联取款业务进行后续操作。如果诈骗嫌疑人李四胆敢持本人身份证亲自到ATM机利用人脸识别进行“实人-实证”的同一性认证，并关联王五的赃证、赃卡“代位”提取王五银行卡中的诈骗赃款，警察足不出户就能瞬间锁定嫌疑人李四的真实身份，迅速开展侦查抓捕工作。当实施警银“三实”同一性认证后，诈骗嫌疑人李四手中的赃证、赃卡就成了废证、废卡，亦就源头阻断了电信诈骗案件的发生。

警银“三实”同一性认证是属于1∶1确认技术，后台可以实现毫秒级响应，不会给取款人带来确认等待的不适体验。目前，全国高铁车站已经运行人脸识别“实人-实证-实票”同一性认证进站候车的模式，取得了较好的经济效益和社会效果。故此，警银“三实”同一性认证在理论上、技术上、实践上都是可行的。同理可证：在办理电话卡、工商注册、税务登记、社保登记、户籍登记、住宿登记、驾驶员登记、邮政快递、民航票务、铁路票务、轮渡票务、护照申请、POS机刷卡等方面，监管部门根据不同的应用场景，都应实行“三实”认证核验制度，严密封堵监管漏洞，为构建平安中国做出积极贡献。

四、结语

习近平总书记在党的二十大报告中指出，要聚焦实践中遇到的新问题，不断提出真正解决问题的新理念新思路新办法，完善社会治理体系，提升社会治理效能，强化社会治安整体防控。

电信网络诈骗犯罪已成社会热点、民生痛点、警察泪点。只要警银强强联手，充分利用人脸识别技术，精准卡位“三实”认证这一关键节点，就能通过斩断ATM机“取赃”链路通道而达到降维打击电信诈骗犯罪之目的。

建议有关部门能够组织相关专家进行详研论证和顶层设计，为打击治理电信网络新型违法犯罪工作提供全新路径，实现习近平总书记提出的坚决遏制电信网络诈骗犯罪案件多发高发态势，为建设更高水平的平安中国、法治中国作出新的更大的贡献。
梁鹏毅：辽宁省大连市警察协会二级高级警长。





