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数字公安的概念框架
能力要素和建设路径
蔡文翠[footnoteRef:1] [1: 蔡文翠：中国人民公安大学博士研究生、组织人事处助理研究员。] 


[bookmark: _Hlk18106032]内容摘要：政府数字化、智能化运行是推进国家治理体系和治理能力现代化的重要基础，数字公安建设势在必行，但现有研究缺乏数字公安概念界定、能力要素、建设路径等方面内容的系统阐发。数字公安是指，数字时代技术赋能公安机关和技术赋权社会两种机制共同作用而建构的新兴治理体系。为更好地推进数字公安建设，需构建系统思维、技术支撑、公安机关数字能力、社会数字能力四位一体的能力框架，增强“全国公安一盘棋”的理念，坚持公众需求导向，加强顶层设计，协调各方力量构建良好数字公安生态，重塑警务流程，配齐配强数字公安人才，健全数字公安评价反馈机制，实现整体治理的效果。
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习近平总书记指出，进入21世纪以来，全球科技创新进入空前密集活跃的时期，新一轮科技革命和产业变革正在重构全球创新版图，重塑全球经济结构[endnoteRef:1]。互联网、大数据、云计算、人工智能、区块链等技术蓬勃发展、加速创新，数据呈现出爆炸式增长，极大地促进了产业结构调整和生产方式变革，亦对国家治理体系和治理能力产生不可估量的深刻影响。全球范围掀起了政府数字化转型的热潮，各国政府纷纷部署国家数字化转型战略，以抢占未来发展先机。 [1: 习近平.《努力成为世界主要科学中心和创新高地》[EB/OL].
(2021-03-15).http://www.qstheory.cn/dukan/qs/2021-03/15/c_1127209130.htm.] 

中国政府高度重视数字政府建设。党的十八届五中全会提出“实施国家大数据战略”。2015年国务院印发《促进大数据发展行动纲要》，全面推进大数据发展，加快建设数据强国。“十三五”规划明确提出实施国家大数据战略。党的十九大提出建设数字中国、智慧社会。在2019年召开的全国公安工作会议上，习近平总书记强调，要把大数据作为推动公安工作创新发展的大引擎、培育战斗力生成新的增长点，全面助推公安工作质量变革、效率变革、动力变革。党的十九届四中全会首次在党中央政策文件写入“数字政府”的表述。党的十九届五中全会明确提出发展数字经济、建设数字中国、加快数字化发展。“十四五”规划明确提出数字政府建设战略目标。2022年国务院印发《关于加强数字政府建设的指导意见》，标志着我国从电子政务发展到数字政府阶段。党的二十大进一步提出，要加快建设“网络强国”“数字中国”。2023年，中共中央、国务院印发《数字中国建设整体布局规划》，要求各地区各部门结合实际认真贯彻落实。公安机关作为国家治安行政力量和刑事司法力量，理应积极推进数字化转型，助力公安工作现代化。
一、关于数字公安的概念框架
联合国经济和社会事务部自2001年开始发布《联合国电子政务调查报告》，旨在评估联合国各会员国电子政务发展水平，从2012年到2022年的十年间，中国电子政务发展指数屡创新高，从0.5359增长到0.8119，排名从78位上升到43位，自2020年开始迈入“非常高”水平[endnoteRef:2]。中国的数字治理实践逐步实现从“追赶者”到“领跑者”的跨越。然而，现有学术研究尚未系统阐释政府数字化转型的理论构建、概念界定、能力要素等，针对数字公安的研究文章更是寥寥无几，且主要集中于公安特定领域特定工作的具体应用，缺乏全面系统的阐释。 [2: 联合国电子政务调查报告[EB/OL].
(2022-12-26).http://www.egovernment.gov.cn/art/2022/12/26/art_476_6605.html.] 

（一）既有研究成果概述
现有研究多聚焦数字时代公安院校思政教学、执法监督管理机制、非现场执法的应用隔阂、人力资源管理等具体问题，偶有提到警务现代化、智慧公安、数字警务等相近概念，但鲜有就数字公安建设进行全面系统的阐释。仅有一篇文章[endnoteRef:3]进行了较为系统的探讨，其理论研究对实践发展具有较大先导和启发作用。但目前尚未形成学术探讨热潮，无法为数字公安建设实践提供全面科学的理论指导。 [3: 张明.数字公安：基本逻辑、治理方式与实践进路[J].中国人民公安大学学报(社会科学版), 2022(5):110-116.] 

重大的理论创新往往能够推动经济社会发展实现新的历史跨越，未来数字公安建设离不开理论研究的深入开展。现阶段，全面诠释和建构数字公安的概念框架、能力要素和建设路径，具有重要的理论和现实意义。
（二）数字公安的概念框架
《数字中国建设整体布局规划》指出，建设数字中国是数字时代推进中国式现代化的重要引擎，是构筑国家竞争新优势的有力支撑。加快数字中国建设，对全面建设社会主义现代化国家、全面推进中华民族伟大复兴具有重要意义和深远影响[endnoteRef:4]。政府数字化、智能化运行是推进国家治理体系和治理能力现代化的重要基础。公安数字化转型与中国式现代化，为理解数字政府和数字公安提供了理论框架。 [4: 中共中央 国务院印发《数字中国建设整体布局规划》[EB/OL].
(2023-02-27).https://www.gov.cn/zhengce/2023-02/27/content_5743484.htm.] 

鉴于学术界对数字政府的概念和形态等探讨相对充分，而对数字公安的探讨有所欠缺，参照学术界给数字政府的概念来确定数字公安的概念，或许是一种有益的尝试。数字政府目前尚处于建设初级阶段，没有统一而明确的概念。但总体而言，数字政府的概念应具有一定的包容性，能够包含目标状态、治理工具、实施过程以及各种不同的数字化场景和议题[endnoteRef:5]。赵金旭等人提出的数字政府的概念，相对全面深刻——“数字时代，技术赋能政府和技术赋权社会两种机制共同作用而建构的新兴治理体系。这蕴含着新兴科技驱动的政府及社会组织机构变革、制度政策体系重塑、治理能力提升和治理效能优化等内涵，旨在构建由政府、科技企业、社会组织、媒体和社会公众等多元主体共享治理资源、众智协同共治的数字治理生态”[endnoteRef:6]。 [5: 黄璜.数字政府: 政策、特征与概念[J].治理研究，2020(3):6-15.]  [6: 赵金旭,赵娟,孟天广.数字政府发展的理论框架与评估体系研究——基于 31 个省级行政单位和 101 个大中城市的实证分析[J].数字政府治理, 2022( 6 ):49-58.] 

借鉴这个概念，结合公安工作实际，可尝试对数字公安的概念界定如下：数字公安是指，数字时代，技术赋能公安机关和技术赋权社会两种机制共同作用而建构的新兴治理体系，主要内容包括新兴科技驱动的公安机关组织机构变革、体制机制优化、业务流程重塑、治理能力提升和治理效能优化等内涵，旨在构建以公众需求为导向，多元主体共享治理资源、众智协同共治的数字治理生态。
二、数字公安的能力框架
数字公安建设是一个系统性工程，涉及政府、社会等方方面面，必须坚持系统思维，以技术为支撑，全面推进政府数字化转型，提升社会能力，营造良好的数字公安治理生态。
（一）系统思维
系统具有整体性、相关性、层次性、动态平衡性、目的性、环境适应性的基本特征，系统思维是马克思主义基本原理的重要内容。领导干部在数字公安建设过程中必须坚持和运用系统思维，既要坚持全局意识、协同意识，又要注意区分层次、分类指导，保证善作善成。
数字公安建设是系统性工程，不仅涉及数字基础设施和数据资源体系“两大基础”的夯实，还涉及政府、社会各主体之间的协同关系，具有丰富的外延和内涵。数字公安的建设，应充分发挥公安机关的主导作用，坚持以人民为中心，树立“需求导向”，以群众获得感和满意度为价值追求，从“线下跑”向“网上办”、“分头办”向“协同办”转变，全面推进“一网通办”。同时，应积极鼓励社会参与，共同构建数字公安所需要的关键支撑技术和关键设施，形成公安机关和社会力量良性互动的新格局。
（二）技术支撑
数字公安，不是简单地将线下流程搬到线上的简单数字转型模式，而是依托于强大的技术，聚焦实战实效，实现公安机关战斗力的实质性飞跃。新型网络犯罪治理和加强公安机关社会服务能力，均需依托于强大的算法、算力、算据。
先进的技术、设施及工具，是建设数字公安的基础，是数字公安得以发展不可或缺的资源与动力，为数字公安提供技术支撑。天网、卡口、人脸识别、传感器等泛在网技术，对于公安管理要素和治安控制对象信息的采集具有重要作用。当然，相关技术不只涵盖计算机技术、计算机网络技术、数据库技术等，还包括国家信息基础设施、数据库、应用系统、互联网站平台以及新基建等关键设施和工具[endnoteRef:7]。 [7: 张锐昕.中国数字政府的核心议题与价值评析[J].2022(6):68-79.] 

（三）公安机关数字能力
公安机关数字化转型是数字公安建设的关键，重点应在领导数字能力、数据驱动的公共部门、政务服务创新、数据安全和个人隐私保护等方面，充分发挥主导作用，提升公安机关数字意愿和数字能力。
公安机关强烈的数字意愿，是数字公安建设的首要条件。数字化改革是一项系统性工程，成本高，见效慢，很多公安机关有畏难情绪，不愿转、不敢转，不会转。要积极引导公安民警从历史发展、具体特征、目标要求上深刻理解公安机关数字化改革的战略定位，充分认识公安机关数字化是建设数字中国、数字政府的有机组成部分，是实现中国式现代化、公安工作现代化的应有之义，充分认识公安机关数字化改革的先发优势和引领作用，切实增强信心决心，树立“大数据”思维，用数据开放思维、数据共享思维和数据决策思维来回应群众的需求。
公安机关过硬的数字能力，是数字公安建设的重中之重。在数字化改革过程中，要大力提升领导干部和广大民警数字素养，强化数字化理念、深化数字化认知、用好数字化手段，主动适应数字化、网络化、智能化发展趋势，着力提高社会治安防控水平和治安治理能力。
（四）社会数字能力
数字公安的建设，不仅意味着技术要赋能公安机关，更意味着技术要赋权社会。只有实现以非政府组织为代表的社会力量与政府在互动平台上的有机协同，数字治理才能成为一个政企社协同共治的治理系统。
新型基础设施与数据支撑，需要政企社配合协同搭建。数字公安建设需要坚实的新型基础设施与数据支撑，无论是基础设施所有者、经营者，还是安全管理者，在面对未知的巨大安全风险威胁时，自身能调动的力量都是有限的[endnoteRef:8]。数字公安建设，必须汇聚政府、社会、市场的各方力量，整合、加工和共享碎片化的信息资源、知识资源、人力资源等服务资源，建设新型基础设施，提供数据支撑，从各个方面保障数字公安的建设。 [8: 刘密霞.数字化转型推进国家治理现代化研究——以数字中国建设为例[J].行政管理改革, 2022(9):13-20.] 

人民群众的数字需求与数字能力，关乎数字公安建设的整体规划和实际效果。数字公安建设应以公众需求为导向，聚焦公民不同职业群体和弱势群体发力，满足公民在学龄前、受教育阶段、就业、退休等全生命周期的不同阶段对数字素养与技能的差异化需求。提升全民数字素养与技能是顺应数字时代要求，厚植人力资本新优势，增强人民获得感的必然选择，要结合中央网信办等四部门印发的《2022年提升全民数字素养与技能工作要点》，围绕家庭、社区、出行、购物等人民群众的高频生活场景，不断丰富智能产品和服务供给，扩大升级数字消费，共同营造良好的数字生活氛围。
三、数字公安建设的路径探析
早在2006年，英国学者帕特里克就曾指出：数字时代政府改革的核心内容是数字化变革、重整碎片化以及基于需求的整体主义[endnoteRef:9]。数字公安建设需要全国公安机关一盘棋整体推进的工作思路，坚持公众需求导向，加强顶层设计，协调各方力量构建良好数字公安生态，重塑警务流程，配齐配强数字公安人才，健全数字公安评价反馈机制，强化责任担当、提供优质服务，实现整体治理的效果。 [9: DunleavyP,MargettsH,BastowS,etal.Newpublicmanagementisdead-longlivedigital-eragovernance[J].JournalofPublicAdministrationResearchandTheory,2006,16(03):467-494.] 

（一）坚持系统思维，统筹推进数字公安一体化建设
数字化是一项系统工程，点多、线长、面广，具有很强的综合性、交叉性和复杂度涉。公安机关要坚持系统思维，立足国家层面关于建设网络强国、数字中国的整体规划，融入数字中国、数字政府的大平台体系，着眼未来信息化发展趋势，增强工作的前瞻性和预见性，全局统筹、通盘谋划，加强总体规划和顶层设计。公安机关主动承担起数字化“搭台”工作，社会力量才能更好地在数字化大舞台上“唱戏”。
一是调整优化组织机构设置。新技术层出不穷，从根本上改变了公安机关的组织方式，促进了公安机关结构调整。数字政府建设应在统一、专业、权威的政府部门领导下统筹推进，条块部门间数据整合、流程重塑、业务贯通等离不开“领导小组”、“临时办公室”等灵活和高效的党政协调组织[endnoteRef:10]。为全面推进数字公安建设，公安部层面可在全国公安大数据工作领导小组基础上，成立全国数字公安建设工作领导小组，统筹全国数字公安建设工作，通过自上而下的一体化建设，实现各层级步调一致、整体提升，避免重复建设造成资源浪费，搭建与数字公安相适应的组织结构体系，推动组织结构走向虚拟化、扁平化和柔性化。 [10: 赵金旭,赵娟,孟天广.数字政府发展的理论框架与评估体系研究——基于31个省级行政单位和101个大中城市的实证分析[J],数字政府治理, 2022( 6 ):49-58.] 

二是优化数字化协同机制。坚持协同高效的原则，努力构建政企社多元主体共享共治的数字治理生态，构建“部门协同、信息共享、数字优化流程、依法办理”数字化协同机制，实现跨层级、跨地域、跨系统、跨部门、跨业务的协同管理和互动耦合。在公安机关内部，要加强统筹规划，在纵向上加强上下级之间数据共享，在横向上要协调公安机关各个职能部门之间的数据共享，从而实现警力资源精准配置和业务协同；在公安机关外部，要加强与其他主体之间的协同合作和数据共建共享，多角度全方面地实现信息的流通共享。
三是逐步健全数字公安建设制度体系。在数字公安建设过程中，积极贯彻执行《数据安全法》《个人信息保护法》等国家层面制度规定的同时，要紧锣密鼓出台公安机关部门间协同制度、公安机关内部隐私保护制度等数字公安制度规定，明确运用新技术开展公安工作的制度规则，向科技要警力，推进有关部门规范有序运用新技术手段赋能管理服务。持续抓好现行法律法规贯彻落实，细化完善配套措施，推动及时修订和清理现行法律法规中与数字公安建设不相适应的条款，加快完善法律法规框架体系。浙江省公安厅于2022年4月印发的《全省公安机关政务服务数字化改革实施方案》是有益的探索，为公安机关数字公安建设工作方案的制定提供了很好的借鉴，具有先行先试的探索意义。
四是建设“横到边、纵到底”的全国一体化公共数据基础平台。在依托数字政府的政务服务基础平台基础上，鼓励龙头企业建立核心技术联合攻关联盟，充分发挥高校、科研基地科研优势，协同合作攻关核心关键技术，搭建全国一体化公共数据基础平台，构建统一数据资源的“大仓库”和服务平台的“大基座”。统一技术标准、管理规范、安全标准，消弭数字鸿沟，提升数据质量，推动数字公安平台从分头建设向集中管理、从信息孤岛到协同共享转变，提升数据服务能力。公安部运用互联网思维，通过数据共享和业务流程再造，于2019年正式上线“互联网+ 政务服务”平台，搭建了全国公安机关互联网政务服务的总枢纽、总支撑、总门户，构造了各部门警种、各地公安机关集约共建、数据共享、业务联动的一体化服务模式。随着社会的发展，公安部应进一步整合全国公安机关的相关资源，优化流程、完善机制，不断丰富公安部“互联网+政务服务”平台功能。
（二）警务流程重塑，提升政府数字治理能力
警务流程再造概念得益于新公共管理中政务流程再造理论[endnoteRef:11]。公安数字化不仅是一场技术革命，其也必将推动公安工作流程的再造，进而引发警务治理模式的深刻变革。政府流程再造目的是构建以公众需求为导向，对政府部门原有组织结构、服务流程进行彻底重组[endnoteRef:12]。 [11: 苏娜,徐敬灏.公安机关“大部制”改革思考[J].中国人民公安大学学报(社会科学版), 2016(4):99-104.]  [12: 刘晓洋.思维与技术：大数据支持下的政府流程再造.新疆师范大学学报(哲学社会科学版), 2016(2):118-125.] 

一是坚持以公众需求为导向。数字化不是简单地将传统业务搬到网上，而是改变过去以政府为中心的工作理念，坚持以人民为中心，以公众需求为导向，提高公安机关服务公众和社会治理的能力。技术作为“赋能者”给予行政组织“虚拟治理”能力，打破了时间和地域的限制，以公众为导向的服务理念成为可能。全国公安机关在交通管理、户籍办理、出入境管理、身份证异地受理等领域出台了一系列惠民利民便民改革举措，使数据跑路代替群众跑路，警务服务在互联网上实现了流程再造。公安部组织北京、上海、重庆、杭州、广州和深圳公安机关开展公安服务“一窗通办”试点工作，着力解决好人民群众急难愁盼问题，打通服务群众“最后一公里”。
二是以公安改革为契机。公安机关的科层制的建立，在保证上下协调、政令警令畅通的同时，也造成了组织内部存在分工过细、职能交叉、警力分散等问题，严重影响服务质量和服务效率。大部门、大警种改革，强调突破传统警务（警种）分工，强调流程导向、重构组织结构，提升大部制组织绩效，为公众提供便利和高效服务[endnoteRef:13]。针对“碎片化”管理导致多头指挥、协调困难的问题，健全完善情报工作搜集研判机制和数据共享机制，打造情报主导、统一指挥、快速反应、打防管控一体化的警务运行机制[endnoteRef:14]，提升主动服务。 [13: 苏娜,徐敬灏.公安机关“大部制”改革思考[J].中国人民公安大学学报(社会科学版), 2016(4):99-104.]  [14: 薛向君.公安机关大部门大警种制改革思考[J].江苏警官学院学报, 2017(9):11-15.] 

三是以效率为目标。面对公众对政府快速、高效的强回应性，公安机关要运用数据思维，秉承主动服务、开放共享、整合互动、公众需求导向和品质效率的理念，通过警务流程的根本性的再思考，对关键性能指标进行彻底重新设计，简化信息传递通道，压缩官僚层级，提高工作效率。公安指挥中心的建立和作为街面控制力量的巡警体制的诞生, 再加上现代通信技术的发达, 使得警务行动的点对点指挥已经成为现实[endnoteRef:15]。 浙江杭州及14个区县公安机关全部组建政务服务网办中心，将原来分散在不同警种的188个服务事项统一汇聚到网办中心，由网办中心集中审批、制证、出件，窗口申报业务秒级响应、5分钟完成，极大压缩办理环节，提高了服务效率。 [15: 赵炜.公安改革40年：历程、经验、趋势[J].中国人民公安大学学报(社会科学版), 2018(2):1-11.] 

（三）坚持科技兴警，配齐配强数字公安人才
“致天下之治者在人才”，人才是实现数字公安的保障。人才工作是需要长期坚持的系统性工程。人才的引进、培育和使用，人才工作的有效落实，不是一蹴而就的，需要不断完善体制机制，长效推进。数字公安人才工作，主要通过推进“存量变革”、促进“增量崛起”、加速“变量突破”来统筹实施。
一是重点提升现有人员数字能力，推进人才“存量变革”。首先要调整优化数据管理部门人员结构。参照广东、浙江等地推行的首席数据官制度，配备部门数据专员，专人专岗负责数字化相关工作。其次要加强数字化专业人才培养。各级公安机关和各部门、各警种要积极依托公安高等院校和科研院所，采取国内培训、国外研修相结合等方式，有计划、分类别、分层次地开展数字化专业人员培训，提高广大民警信息采集、分析研判、网上作战水平，提升现有人员数字能力。
二是多措并举拓宽人才引进渠道，促进“增量崛起”。首先面向互联网龙头企业、高校等公开招录具有人工智能与计算机科学与技术、控制科学与工程、数学、统计学、心理学、社会学、法学等专业交叉背景的复合型人才，积极探索公安机关特殊职位招录办法，柔性引进大数据、人工智能、计算机科学与技术、刑事科学技术方面的专家人才。其次要引导和鼓励学校开发数字化课程、开发数字化相关教材，提升学校教育阶段数字素养与技能，引导学校设置数字政府、数字公安相关专业，培养具有数字思维和数字能力的专业人才，为数字公安的建设发展储备人才，做好梯队规划。
三是创新选人用人理念，推进“变量突破”。面对纷纭复杂、瞬息万变的世界，走在科技最前沿的科技人才，是数字公安建设的关键性人才。对于在人工智能、大数据、物联网、移动互联网、云计算、区块链等前沿技术的急需紧缺人才，一方面要积极争取到公安队伍中来，另一方面也要考虑编制、薪酬体系的刚性约束等实际情况，可采用不为我所有但为我所用的策略，通过技术咨询等方式构建科技人才共享机制。
（四）建立科学监测系统，健全数字公安评价反馈机制。
在数字公安建设的过程中，需要对全局工作进行把握的同时，还需要对实时的建设现状进行实时了解，在建设过程中不断优化，这就需要建立科学监测系统，健全数字公安评价反馈机制，依法加强审计监督，助力数字化持续动态调整和优化。
一是全方位评估数字公安建设水平。借鉴赵金旭等人提出的“组织、制度、能力和效果”理论框架，用以建构评估数字公安发展水平的指标体系，深刻理解公安机关数字化转型的过程及效果。组织机构维度侧重评估数字政府发展的主导机构与参与主体，制度体系维度侧重评估数字政府发展的政策完备度，治理能力维度侧重评价政府依托数字技术辅助决策、管理、规制和服务等能力的程度，治理效果维度侧重分析数字政府发展与人民群众满意度、获得感之间的关系[endnoteRef:16]。在实际操作过程中，应根据形势的变化，对相应的指标进行具体化和增删、优化，以此来保证最终评价结果的真实性和客观性。 [16: 赵金旭,赵娟,孟天广.数字政府发展的理论框架与评估体系研究——基于31个省级行政单位和101个大中城市的实证分析[J].数字政府治理, 2022(6):49-58.] 

二是以评促建提高数字公安建设水平。根据政府部门履行相应职能的数字化路径，明确数字化有关职责，将数字履职效率纳入部门绩效考核范围，健全奖惩机制。信息系统建设“以用为大”的导向尚未真正建立，应通过党风政风警风等监督员制度广泛收集群众办事体验，不断推进业务流程优化，以公众评价倒逼政务服务能力和服务效能提升。
总之，建设数字公安是数字时代推进公安现代化的重要引擎，是适应新一轮科技革命和产业变革趋势、加快数字化发展的必然要求，要主动顺应经济社会数字化转型趋势，将数字技术广泛应用于公安管理服务工作中，全面开创数字公安建设新局面，助力实现公安工作现代化！
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