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[bookmark: _Hlk18106032]内容摘要：当前，公安机关对电信网络诈骗的预防工作，大多都是以犯罪嫌疑人为中心的围绕其犯罪手段特征进行的分析预警和防范工作，但从多年来的实际效果看，电信网络诈骗案件的高发多发的态势仍然没有得到改变。伴随着5G技术的广泛应用以及资金支付结算系统的迭代升级，电信网络诈骗犯罪案件会在一段时间内维持在高位运行。现通过调查问卷的方式，对某市被电信网络诈骗犯罪侵害的478名群众进行认真的梳理研判，力争从被害人的维度查找发现被电信网络诈骗犯罪侵害的群体特征和规律特点，从而从源头上减少案件发生，达到标本兼治功效的目的。
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当前，公安机关对电信网络诈骗的预防工作，大多采取以犯罪嫌疑人为中心围绕其犯罪手段特征进行分析预警和防范工作，取得了一定成效，但电信网络诈骗犯罪案件会在一段时间内维持在高位运行。如何在5G技术广泛应用、资金支付结算系统的迭代升级的大背景下，强化电信网络诈骗的预警预防工作，是一个值得深入思考、主动研究、加力实践的问题。笔者通过调查问卷的方式，对黑龙江省鹤岗市遭受电信网络诈骗犯罪侵害的478名群众进行详细梳理研判，力争从被害人的维度查找发现被电信网络诈骗犯罪侵害的群体特征和规律特点，从源头上减少案件发生。
一、被电信网络诈骗犯罪侵害的人员群体特征情况
为准确刻画被害人在电信网络诈骗案件成案中的作用，向全市所发595起电信网络诈骗犯罪案件（人均千人发案1起)中的被害人，发放群体特征调查问卷595份（总计回收478份，回收率80.34%），可以从客观上反映出，该类被害人群体的共有特征情况。
（1） 生理特征
1. 女高男低特征明显。本次一共回收有效调查问卷478份，发现在被骗人员中，男性为160人，占比33.47%，女性为318人，占比66.53%，女性受骗人员比例明显高于男性。
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2.中青年人成为被骗的“主群体”。从年龄特征分布上看，受骗年龄在18-30岁的有144人，占被骗总人数的30.13%；30-45岁的有213人，占被骗总人数的44.56%，两者加起来达到了74.69%。所以说处于中青年年龄阶段的这部分人既是生产价值的主要创造者，同样也是上网的主要群体，更成了电信网络诈骗犯罪分子的主要诱猎对象。
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3.普遍身体状况良好。在参与调查问卷的478人中仅有5人表示身体不健康，其余473人均表示身体健康，其中有283人表示自身身体状况良好，由此说明强健的身体也是他们有充沛的精力体力，可以长时间沉浸在网络中的一个有效条件。
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（2） 自然状况特征
1.低学历、低收入、无固定职业者被骗情况较多。在全部受调对象中，学历在初中的人员为262人，占全部被骗人员数量的54.81%，年收入在10万元以下的占95.19%，而没有固定职业的自由职业者有166人占比34.73%；其他社会闲散人员有264人，占比55.23%。所以所调查的被骗的人员普遍存在着低学历、低收入且无固定职业的客观现象，这也与调查地点地处边远，经济欠发达，高收入群体较少的城市区域特征相一致。
	选项
	小计
	比例

	10万元以下
	455
	[image: ][image: ]95.19%

	10-20万元
	15
	[image: ][image: ]3.14%

	20万元以上
	8
	[image: ][image: ]1.67%
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2.普遍对当前职业认同感满意度不高。在调查问卷中显示，被骗人员中不满意当前工作者占比18.83%，对当前工作感觉一般者占据了58.58%，两者加起来超过77%。
3.市区的城乡结合部与县域中心地带的发案仍然占比较高。经统计发现，地处城乡结合部位的兴安区人员被骗情况较多，总人数达到102人，占被骗人员数量的21.34%，万名人口的发案量达到了10.16起。而在兴安区中又以相对封闭的宇康社区发案量居多，占辖区发案量的16.67%。在对萝北、绥滨两县的发案情况统计中发现，两县的发案与市区相比有很大的不同，两县的发案主要集中在相对较为繁华的县城中，萝北县的发案几乎全部集中在凤翔镇，绥滨县县的发案也集中在县城中的居民社区。由此可见，市区内城乡结合部与县内的中心区人员对电信网络诈骗犯罪的认知水平相一致，对电诈犯罪的免疫程度也处于同一水平上，亟待提升。
（三）网络习惯特征
1.大部分人都具有沉浸网络的习惯。在全部受访者中具有网络购物习惯的占比达61.51%，有观看短视频习惯的人达到83.05%，喜欢使用网络社交软件进行交友聊天的人有55.44%。所以说，大量的长时间沉浸网络空间的行为习惯，使得他们把自身大量的个人信息暴露于网络之中，而这些存在于网络之中的数据痕迹，就会成为实施电信网络诈骗行为的犯罪分子的“原材料”，构成了电诈黑灰产的数据之源。
您的网络行为习惯?   [多选题]
	选项
	小计
	比例

	网络购物
	294
	[image: ][image: ]61.51%

	网络游戏
	149
	[image: ][image: ]31.17%

	观看短视频
	397
	[image: ][image: ]83.05%

	社交聊天软件
	265
	[image: ][image: ]55.44%

	其他
	65
	[image: ][image: ]13.6%


2.大部分人使用网络支付。目前使用微信、支付宝支付购物习惯，成为人们日常生活中的普遍消费支付方式。在受访的478名被骗人员中有94.56%的人喜欢使用微信进行在线支付，74.48%的人喜欢使用支付宝。两种主流的支付方式也客观地反应出两个第三方支付公司在我国在线支付市场中占据的统治地位。大量的在线支付方式，又给了参与电信网络诈骗下游犯罪的洗钱罪、帮助信息网络犯罪活动罪、非法获取计算机信息系统数据罪、妨碍信用卡管理罪和隐匿在网络中大量的网络黑客提供可乘之机。他们会利用人们网络购物、网络支付行为叠加的习惯实施拖库、撞库的犯罪行为，在实施盗取更多的公民个人信息犯罪行为的同时，更可以直接冒充被害人本人对其亲友实施电信网络诈骗犯罪。
3.手机端成为主要的被骗途径。经过对全市被骗群众的调查统计发现，有97.91%的群众是通过手机客户端上网方式被电信网络诈骗的，所以智能手机广泛应用于现实社会生活场景，使得手机端暴露个人信息的风险和手机客户端的信息安全的风险陡然增加。
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（四）心理特征
1.场依存性人格。从人格特质来讲，受骗人有场依存性的人格倾向,依赖性强、缺乏主见、轻信他人。在调查中发现，他们其中有54.41%人会主观地认为人性是善良的，40.5%的人经常感到无助，希望有人帮助他们解决问题，他们中有48.12%的人喜欢通过各种方式与他人聊天。所以在外界信息不够明确的情况下，这部分人更加容易受到暗示，使得他们在无法快速判断犯罪分子提供的信息是否真实时，更倾向于按照犯罪分子提供的指示或命令行动。受骗人“易骗性”的场依存性人格特点往往成为犯罪行为人实施电信诈骗的切入点。
2.自信程度较高。在受访对象中，只有5.65%的人认为自己在家庭中的作用不重要，有7.95%的人认为自己是一文不值，有8.37%的人认为自己即便付出努力也不能能解决大多数问题，他们有较高的自信和自我认同感，容易产生对自己的盲目自信，这样的人往往会错误的估计自己的能力，而且往往还自以为是，不听别人劝告。这种心理在刷单类电信网络诈骗中表现的较为明显，他们往往自恃聪明，可以利用网络实现发财的梦想。就是因为高估自己的能力，所以极易钻牛角尖，进入圈套，且不听劝阻，从而跌入被骗的陷阱。
3.猎奇心理较高。电信网络违法犯罪是充斥在互联网端的新型违法犯罪形式，从大概率的层面来看，能够成为被电信网络诈骗犯罪分子关注的群体，这部分人一般是对新鲜事物容易产生好奇感，喜欢关注带有新鲜感的人、事、物，但由于教育水平不高，他们的认知水平、分辨能力比较低，从而导致对当前网络诈骗的新形势、新手段没有足够的警醒和认识，易成为冒充领导、冒充公检法的诈骗犯罪分子猎取的作案目标。
您是否对很多事物都好奇，充满求知欲？ [单选题]
	选项
	小计
	比例

	是
	153
	[image: ][image: ]32.01%

	一般
	236
	[image: ][image: ]49.37%

	不是
	89
	[image: ][image: ]18.62%
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二、提高防诈人群“免疫力”的相关对策
一是反电信网络诈骗犯罪宣传教育工作，要外化于形，内植于心，从“小”抓起。通过对鹤岗市受电信网络诈骗犯罪侵害的受骗人员的梳理分析后发现，他们之中几乎都接受过防范电信网络诈骗犯罪的宣传教育工作，但是44.47%的人都是仅接受了公安机关开展的线下反诈宣传教育，受教方式来源比较单一。由此可见，全民反诈的防范教育体系尚未形成。要借鉴疫情防控的成功经验，立足于盯住社区人，管好单位人的工作理念，积极推进无诈社区、无诈单位即“无诈双创”活动的创建。要通过持之以恒，反复的宣防工作，扩大防骗知识的受众面，让各种防骗、阻骗知识外化于形，内入于心，提升防诈“免疫力”，筑牢反诈防线，使识骗能力变为一种潜意识自觉行动，最终实现全民反电诈的“群体免疫”。
您受骗前是否通过其他方式了解过反诈骗知识？   [多选题]
	选项
	小计
	比例

	公安线下宣传
	214
	[image: ][image: ]44.77%

	银行线下宣传
	5
	[image: ][image: ]1.05%

	电视新闻
	51
	[image: ][image: ]10.67%

	短视频平台
	19
	[image: ][image: ]3.97%

	公众号
	2
	[image: ]0.42%

	微博
	0
	[image: ]0%

	其他
	187
	[image: ][image: ]39.12%
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二是反电信网络诈骗犯罪主动干预工作，要科学严谨，因人施策，从“心”抓起。目前的反电信网络诈骗的主动干预工作，还是停留在案前的扩大宣传、电话预警、上门劝阻等方式上，虽然取得效果，但是成功率不高，而且耗时费力，基层民警不堪重负。所以要在改变大水漫灌式的宣传为针对不同群体采取精准滴灌式宣防基础上，探索针对易受骗群体的心理健康教育宣传，使人民大众能更了解自己，提高心理防骗能力。对于发现的心理暗示性高、性格不完善、社会压力应对不良、心理需求不健康的受害者，要及时给予专业的心理疏导，帮助他们认识自我、完善人格，使之学会寻求帮助，学会抵制各种歪理邪说，远离各种骗局。针对在案后出现的处于严重痛苦不安状态的受害者，应给予针对性的心理危机干预。帮助他们学会运用社会支持系统，合理、积极地应对电信诈骗事件，最大限度地减小事件带来的伤害，切实维护他们的生命安全和心理健康。
三是反电信网络诈骗犯罪综合治理工作，要源头管理，精准施策，从“细”抓起。要通过持续加大对“两卡”犯罪的打击力度，强化源头治理管控工作，严格落实“一案双查”工作机制，深挖行业内鬼，倒逼金融、通信行业领域通过数据模型的不断完善，进一步强化行业部门的技术反制能力提升。要通过以案释法的宣教工作，推动行业主管部门树立正确的效益经营观，强化国有企业的责任义务担当，争做守法爱民的模范企业。要从开办每一张手机卡、银行卡、对公账号、每一条宽带，每一条通信线路入手，严把审核关，严格回访制度，深入细致，主动履职，坚决堵塞行业监管漏洞，主动填补监管空白地带，为构建全社会反诈体系，守护好人民群众的“钱袋子”承担更多的行业主体责任。
四是反电信网络诈骗犯罪专项打击工作，要多警协同，全警参战，从“实”抓起。要强化全链条、深层次、歼灭性打击工作理念。既要追求破案抓人止损的量，又要牢固树立少发案、多抓人、办好案的质，坚持高质量办好案的工作目标不动摇。要坚持人民至上的信念，抓实从受立案、到抓捕起诉的每一项法律程序环节，做到不枉不纵，严惩不怠。要坚持关口前移与深挖并重的工作思路，既要体现抓人破案的时效性，又要深挖彻查职业非法猎取公民个人信息的“煨料人”，给电诈分子提供支持帮助的“技术流”，更要严厉打击协助快速分赃变现的各路“水房”。要紧盯破案不放松，坚持破一起带一串抓一伙，让电诈分子的犯罪成本不断增加，全力挤压犯罪空间，使之无可立足，无处遁形。总之，就是通过抓实、抓细、抓具体每一项工作措施的实施，形成严打高压态势，形成强大的法律震慑，迫使更多的人远离电诈犯罪，还老百姓一个清朗有序的网络社会空间环境。
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